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Poner en conocimiento de las pequenas empresas y profesionales
autonomos los principios, derechos y obligaciones que recoge la

LOPD y concienciarles para que vean de qué forma les afecta y las

{t

consecuencias que su incumplimiento pudiera conllevar.

1. Proteccion de datos personales

1.1 INTRODUCCION

El derecho a la intimidad, calificado como “fundamental” - se relaciona directamente con el
derecho a la proteccion de datos, es decir, el derecho a ejercer un control sobre nuestra
propia informacién personal: para ello ha sido necesario crear un ambito de proteccion y
tutela de los derechos que cada persona tiene sobre sus propios datos que conforman su

ser.

La Ley Organica 15/1999 de Proteccion de datos de caracter personal es la que nos ofrece
esas herramientas para hacer posible este control y su implantacion obliga a auténomos y
empresas a cumplir ciertos requisitos para garantizar el control, integridad y

confidencialidad de los datos que manejan.

Sin el uso y tratamiento de los datos personales de los individuos practicamente ningun
servicio podria funcionar; si una empresa piensa en los ficheros —automatizados o no- de
datos personales que maneja encontrara: datos relativos a clientes, proveedores,

trabajadores...

Esto implica que las empresas deben comprometerse firmemente con el cumplimiento de la
LOPD. En este curso veremos qué obligaciones tiene la empresa y como debe cumplirlas con

las buenas practicas que proponemos.
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1.2  AMBITO DE LA LEY

Estos conceptos definen el @ambito en el que la LOPD se aplica: “a los datos de caracter
personal registrados en soporte fisico, que los haga susceptibles de tratamiento, y
a toda modalidad de uso posterior de estos datos por los sectores publico y
privado”.

» Dato personal: Cualquier informacidn concerniente a personas fisicas,
identificadas o identificables; es decir, toda informaciéon numérica, grafica,
fotografica, acustica o de cualquier otro tipo susceptible de recogida, tratamiento o
transmision.

» Fichero: Conjunto organizado de datos de caracter personal, cualquiera que sea la
forma o modalidad de su creacién, almacenamiento, organizacion y acceso. El
fichero, automatizado o no, es por tanto donde se recoge y almacena, de manera
organizada, el conjunto de datos que integra la informacién (puede ser una base de
datos recogida en soporte informatico o una coleccién de fichas de clientes ordenadas
alfabéticamente).

» Tratamiento: Operaciones y procedimientos técnicos de caracter automatizado o no,
gue permitan la recogida, grabacién, conservacion, elaboracion, modificacién,
bloqueo y cancelacién, asi como las cesiones de datos que resulten de

comunicaciones, consultas, interconexiones y transferencias.

GRABACION DE DATOS
RECOGIDA DE DATOS i TRANSFERENCIAS

INTERCONEXIONES | _ | CANCELACION DE DATOS
Operaciones o

procedimientos

COMUNICACIONES | técnicos ELABORACION DE DATOS
AUTOMATIZADOS
] O NO ,
CESION DE DATOS MODIFICACION DE DATOS
CONSERVACION DE DATOS ' BLOQUEO DE DATOS
CONSULTAS
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1.3

LEGISLACION

» Ley Orgdnica 15/1999, de 13 de diciembre de Protecciéon de Datos de caracter

personal

» Adaptdé a nuestro ordenamiento la Directiva 95/46/CE relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y la

libre circulacion de estos datos.

» Derogd la Ley Organica 5/1992 de 29 de octubre de Regulacion del tratamiento
automatizado de datos de caracter personal
» Real Decreto 1720/2007, de 21 de diciembre de Proteccidon de Datos de caracter
Personal por el que se aprueba el Reglamento de desarrollo de la LO 15/1999.
» Ley 2/2011 de 4 de marzo de economia sostenible. Modificacion LOPD. Disposicion

final quincuagésima sexta.

Descargar BOLETIN OFICIAL DEL ESTADO Sébado 5 de marzo de 2011

Descargar LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS DE

CARACTER PERSONAL

Descargar BOLETIN OFICIAL DEL ESTADO Sébado 19 enero 2008



http://e-forma.kzgunea.net/pluginfile.php/1346/mod_book/chapter/1636/1.3%20LOPD15-1999.pdf
http://e-forma.kzgunea.net/pluginfile.php/1346/mod_book/chapter/1636/1.3%20LOPD15-1999.pdf
http://e-forma.kzgunea.net/pluginfile.php/1346/mod_book/chapter/1636/1.3%20RD_1720_2007.pdf
http://e-forma.kzgunea.net/pluginfile.php/1346/mod_book/chapter/1636/1.3%20RD_1720_2007.pdf
http://e-forma.kzgunea.net/pluginfile.php/1346/mod_book/chapter/1636/1.3%20L2-2011%20DisposFinalModifLOPD.pdf
http://e-forma.kzgunea.net/pluginfile.php/1346/mod_book/chapter/1636/1.3%20L2-2011%20DisposFinalModifLOPD.pdf
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2 PROTAGONISTAS DE LA LOPD

2.1 TITULAR DE LOS DATOS

Es la persona afectada o interesada, la persona fisica titular de los datos que son objeto de
tratamiento. Es decir, la persona titular seria aquella cuyos datos tenemos, manejamos o

tratamos.

~ APELLIDOT
ESPANA lioo: ™

NOMERE
: 3 NOMBRE :
3 [ SEXO  NACIONALIDAD Yo soy el titular

M ESP
FECHA DE NACIMIENTO de estos datos

(3 01 05 1972 personales.
DESP

— AAA-000000

" VALIDO HASTA

01 01 2016

\
/ 3
2, / \

3006508

DNIENUM

El dato personal es propiedad de la persona titular del dato, no de la empresa (es decir, no

de la persona titular o responsable del fichero donde se encuentran recogidos).

2.2 RESPONSABLE DEL FICHERO

Persona fisica o juridica, de naturaleza publica o privada que decide sobre la finalidad,
contenido y uso del tratamiento del fichero aunque no lo realice materialmente (ya que
dicho tratamiento puede estar automatizado).

La persona responsable del fichero es quien en ultimo término responderia por cualquier
incumplimiento o contravenciéon de la LOPD (a no ser que el incumplimiento lo realizara la
persona encargada del tratamiento en virtud del contrato que el responsable debe celebrar-
art. 12 LOPD).
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e o —

Las personas responsables del fichero pueden ser: Administraciones Publicas, empresas,
sindicatos, partidos politicos, asociaciones, comercios, fundaciones, profesionales
independientes o auténomos...

Por ejemplo, VIAJES EROSKI (Responsable del fichero) recoge los datos de sus usuarios de

la siguiente forma:

Por favor, para registrarte rellena los siguientes datos:
DATOS PERSONALES

Nombre * Hombre usuario *
Apellidot * Password *
Apellido2 * Repetir Password *
DHINIEICIF * Direccidon e-mail *
Teléfono 1 * Teléfono 2
Direccion * Poblacion *
cP* Provincia * w

Si desea utilizar su tarjeta Travel Club, indigque aqui los 13 digitos que aparecen bajo el cadigo de barras
en el anverso de su tarjeta

N® Travel Club

BOLETIN OFERTAS

sDesea recibir ofertas?* & S  Ho

Formato de la oferta f« HTML " TEXTO
Selecciona los destinos sobre los que quieres recibir ofertas.

v Internacional [+ Fines de semana [v Islas

v Costas peninsulares [+ Hieve v Otros
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v.,“- ;Y e

VIAJES EROSK], 5.4 almacenara v tratara sus datos de caracter perzonal, con la finalidad de prestarle &l
zervicio o producto solicitado, atender sus peticiones v garantizar la satizfaccion del cliente. En ocasiones,
zus preferencias en el ambito de los viajes, puedan llegar a revelar datos relativos a la =alud o cualguier otro
dato e=pecialmente protegido, por ello Ud. autoriza expresamente con la aceptacion del formulario el
tratamiento de Ios citados datos. Asimizmo, VIAJES EROSK], S.A. le enviard comunicaciones promocionales,
a través de cualguier medio (electronico o no), sobre novedades, productos, servicios de los
eztablecimientos de Viajes Eroski; del zector donde e=te implantado; en concreto ocio; tiempo libre v turizmo;
procurando ligar esa informacion a =u condicion de cliente.

Importante; Si MO desea recibir comunicaciones premocienales, puede indicarle margue la casilla
correspondiente en el apartado Boletin de Ofertas, o rectificarlo por medio de la opcion Modificar Datos. En
cualquier caso Ud. podra ejercitar su derecho de oposicidn, acceso, rectificacion y cancelacion dirigigndose
por escrito a Viajes EROSKI S.A. Pol. Artunduaga, 14-3, 48970 Basauri (Bizkaia), adjuntando una fotocopia
de =u D.M.I. por ambas caras, la peticion en que =e concreta su solicitud, fechada y firmada, asi como su
domicilio a efectos de notificaciones.

2.3 PERSONA ENCARGADA DEL TRATAMIENTO

La persona -fisica o juridica, publica o privada u 6rganos administrativos- que trata los datos

personales por cuenta del responsable del fichero (empresa), como consecuencia de la
existencia de una relacion juridica que le vincula con el mismo y delimita el ambito de su
actuacion para la prestacion de un servicio (solo para los fines especificos del fichero en el

ambito la empresa).

Independiente de como deberian recogerse los datos, pongamos el siguiente ejemplo para

explicar quiénes serian los protagonistas expuestos en una empresa.

La Pelugueria Ambar (RESPONSABLE DEL FICHERO) recoge los datos de su nueva clientela
en una ficha que ellos mismos rellenan cuando acuden al centro. Esta ficha la recoge
Cristina, la encargada de la peluqueria quien introduce los datos en una aplicacion
informatica donde registran las citas y visualizan la ficha personalizada del cliente (colores
de tinte, cumpleafos...). La duefa de la pelugueria ha explicado a Cristina como debe
proceder para cumplir con la LOPD y tratar los datos conforme a la LOPD.

Por otra parte, la duefia de la pelugueria ha encargado la gestion de las nédminas del
personal de la peluqueria a la Asesoria Irudi (ENCARGADA DEL TRATAMIENTO), con quien
ha firmado un contrato para que los datos aportados sean tratados en términos de

confidencialidad.
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2.4 AGENCIA ESPANOLA DE PROTECCION DE DATOS

La Agencia Espafiola de Proteccion de Datos (AEPD) es un ente de derecho publico, con
personalidad juridica propia, que actia con independencia de las Administraciones Publicas
en el ejercicio de sus funciones, relaciondandose con el Gobierno a través del Ministerio de

Justicia.

La principal funcion de la AEPD es velar por el cumplimiento de la legislacién sobre
proteccién de datos y controlar su aplicacion a fin de garantizar los derechos de las personas

interesadas y asegurar el cumplimiento de las obligaciones de los responsables de ficheros.

Estas son las funciones mas destacadas de la AEPD en relaciéon a las personas
responsables de ficheros:

» Puede emitir las autorizaciones previstas en la LOPD y reglamento.

» Puede dictar recomendaciones para adecuar los tratamientos de datos a los principios
de la LOPD.

» Puede requerir a los responsables y los encargados de los tratamientos, previa
audiencia de éstos, la adopcion de las medidas necesarias para la adecuacion del
tratamiento de datos a las disposiciones de la LOPD.

» Puede ordenar a las personas responsables y encargadas de los tratamientos la
cesacion de los tratamientos y la cancelacion de los ficheros, cuando no se ajuste a
sus disposiciones.

» Ejercer la potestad sancionadora y la potestad inspectora respecto a los ficheros que
contengan datos personales.

» En materia de movimientos internacionales de datos, ejercen el control y adoptan las
autorizaciones que se precisen.

» Inscribe los ficheros de datos de caracter personal en el Registro General de
Proteccién de Datos.

» Informa sobre la existencia de esos ficheros a través de la consulta del Registro
General de Proteccion de datos.

» Inscribe y da publicidad a los cddigos tipo elaborados por los diversos sectores y

evaluados positivamente por la AEPD.

10
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» Elaborar informes juridicos respecto a las consultas planteadas por las personas
responsables de ficheros en cuanto a la interpretacion de la LOPD y sus normas de

desarrollo.

Estas son las funciones mas destacadas de la AEPD en relacién a las personas titulares de
datos:

» Atender las peticiones y reclamaciones formuladas por las personas afectadas.

» Proporcionar informaciéon de manera presencial, telefonica y escrita a las personas
acerca de sus derechos en materia de tratamiento de los datos de caracter personal.

» Velar por el cumplimiento de los derechos y garantias de las personas abonadas y
usuarias en el ambito de las comunicaciones electrénicas.

» Velar por el cumplimiento del articulo 38 de la Ley 32/2003 General de
Telecomunicaciones, relativo a los envios publicitarios o comerciales a través de

llamadas automaticas sin intervencion humana y mensajes de fax.

2.5 AGENCIA VASCA DE PROTECCION DE DATOS

La Agencia Vasca de Proteccidén de Datos tiene la consideracion de autoridad de control
dentro del ambito de las Administraciones Publicas Vascas y actla con independencia con
respecto a ellas.

Sus funciones estan descritas en el articulo 17 de la Ley 2/2004:

Tutela de los derechos de las personas interesadas:

» Velar por el cumplimiento de la legislacidon sobre proteccion de datos y controlar su
aplicacién, en especial en lo relativo a los derechos de informacién, acceso,
rectificacion, oposicion y cancelacién de datos.

» Proporcionar informacién a las personas acerca de sus derechos en materia de
tratamiento de los datos de caracter personal.

» Atender las peticiones y reclamaciones formuladas por las personas afectadas.

11
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Normativa y consultiva:

»
»

Emitir las autorizaciones previstas en las leyes y reglamentos.
Dictar, en su caso, y sin perjuicio de las competencias de otros érganos, las
instrucciones precisas para adecuar los tratamientos a los principios de la legislacion

vigente en materia de proteccion de datos.

» Atender a las consultas que en materia de proteccién de datos de caracter personal le

formulen las administraciones publicas, instituciones y corporaciones a que se refiere
el articulo 2.1 de esta ley, asi como otras personas fisicas o juridicas, en relacién con

los tratamientos de datos de caracter personal.

» Velar por el cumplimiento de las disposiciones que la legislaciéon sobre la funcién

estadistica publica establece respecto a la recogida de datos estadisticos y al secreto

estadistico.

» Colaborar con la Agencia de Proteccién de Datos del Estado y entidades similares de

otras comunidades auténomas en cuantas actividades sean necesarias para una mejor
proteccion de la seguridad de los ficheros de datos de caracter personal para la

ciudadania.

Potestad inspectora

»

»

Requerir a las personas responsables y a las encargadas de los tratamientos, previa
audiencia de éstas, la adopcion de las medidas necesarias para la adecuacion del
tratamiento de datos a la legislacidon en vigor y, en su caso, ordenar la cesacion de los
tratamientos y la cancelacién de los ficheros cuando no se ajuste a dicha legislacion,
salvo en la que se refiera a transferencias internacionales de datos.

Recabar de las personas responsables de los ficheros la informaciéon que estimen

necesaria para el desempefio de sus funciones.

12
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Potestad sancionadora

» Ejercer la potestad sancionadora y, en su caso, proponer la iniciacién de procedimientos
disciplinarios contra quienes estime responsables de las infracciones tipificadas en el
articulo 22 de la LOPD, asi como adoptar las medidas cautelares que procedan, salvo en

lo que se refiera a las transferencias internacionales de datos.

Informativa

» Velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a
cuyo efecto publicard anualmente una relacion de dichos ficheros con la informacion
adicional que la direccidon de la Agencia Vasca de Proteccion de Datos determine.

» Redactar una memoria anual y remitirla a la Vicepresidencia del Gobierno Vasco.
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3 ¢ Afecta a su empresa la LOPD?

3.1  COMO AFECTA A LAS EMPRESAS

Todas las empresas en el devenir de su actividad recogen datos personales (sus clientes,

proveedores, personal...); es por ello que deben conocer cémo cumplir la Ley para participar

de una cultura de proteccién de datos asentada y conocida por todo el equipo de la

empresa, pues se arriesgan a unas sanciones importantes en el caso de cometer

irregularidades y ademas, afecta negativamente a la imagen y seriedad que toda empresa

debe proyectar.

3.2 QUE DATOS PERSONALES TIENE LA EMPRESA

En una empresa se recogen multitud de datos personales; piensa en todos los datos que

manejas:

»

»

»

»

»

»

De los propios trabajadores y trabajadoras: datos identificativos, aptitud derivada de
los reconocimientos médicos, datos personales, estado civil, si tienen descendencia,
datos bancarios, datos de la seguridad social, IP asociada, curriculum vitae, afiliacion
sindical... Ficheros de néminas que los tramita una gestoria como encargo de
tratamiento...

De las visitas: En algunas empresas los visitantes se registran a la entrada del
edificio y se guardan datos personales como su nombre y DNI.

Posibles camaras de vigilancia y seguridad: Grabacion de imagenes en las
instalaciones de la empresa.

Redes sociales de la empresa: Podemos conocer el perfil de las personas que nos
siguen.

También tu empresa puede salir en boletines oficiales como moroso o deudor... ¢has
probado a buscar en Google las referencias que aparecen sobre ti?

Fichas de clientes. Libreta de contactos del Correo Electrénico. (Una peluqueria puede
tener los datos personales de su clientela, color de tinte que se aplica, posibles

alergias a un producto...)
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» Paginas web o tiendas de comercio electrénico con una base de datos de personas
usuarias.
» Recuerda ademas que algunos datos estan especialmente protegidos: ideologia,

religion, creencias, salud, vida sexual, politica o etnia...

3.3 COMO SE RECOGEN LOS DATOS PERSONALES

La empresa puede recoger los datos personales de diversas formas:

» Verbalmente: Contratacién telefénica,

» Por escrito: Rellenando impresos de alta de cliente,

» Por Internet o de forma automatizada: formularios de comercio electrénico o cuando

recabamos datos de usuarios en una base de datos o red social,

» Por imagenes: Camaras de vigilancia y seguridad
Cuando la empresa recoge los datos, -de cualquiera de estas formas- tiene dos obligaciones
basicas:

» Informar a las personas titulares de esos datos

» Solicitar el consentimiento a dichos titulares
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4 Obligaciones del responsable de fichero

4.1 FINALIDAD DEL FICHERO

La empresa debe informar a la persona titular de los datos sobre la finalidad del fichero (es
decir para qué estan siendo recabados sus datos personales). La definicion sobre la finalidad
del fichero define un limite infranqueable para la persona responsable del mismo.

Una empresa no puede en ningun caso utilizar los datos para finalidad distinta de aquella

sobre la que informd. Si pretende hacerlo deberia solicitar nuevo permiso o consentimiento.

» Si la Peluqueria Ambar recoge los datos de su clientela no sélo para gestionar las
citas, sino también para enviar ofertas promocionales en el cumpleafios de sus
clientes, deberia informar sobre este aspecto para llevar a cabo esta actividad
promocional (y ademas pedir el consentimiento del cliente).

» De igual forma, Viajes Eroski solicitaba el consentimiento de sus clientes para
enviarles ofertas promocionales. (Si bien es cierto que el cliente puede dar o no este
consentimiento, en este ejemplo por defecto aparece el “si”, y esto no deberia ser
asi, para no llevar al cliente a equivocacién).

» Otro ejemplo lo encontramos en una de las principales tiendas on line de nuestro
pais: www.barrabes.com. Observa como informan sobre la finalidad del fichero y la

posibilidad de dar tus datos para recibir ofertas promocionales:
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Crear una nueva cuenta

Con el nombre de usuario v contrasefia que elijas accederas a los contenidos v servicios de
Barrabes.com gue requieran identificacion previa.

Es imprescindible rellenar todos los datos del formulario.

Introduce un Nombre de usuario:
(Te recomendamos que indiques tu e-mail)

Intreduce una Contrasefia :

Confirma la Contrasefia :

Direccion de E-mail : LPor gué necesitamos tu e-mail?

Confirma la Direccion de E-mail :

Barrabes.com sdlo utilizara esta direccion con tu permiso .

Selecciona tu Pais de residencia : |E5pgﬁ]g v

iPor gue necesitamos tu pais?

éQuieres recibir informacdon de Barrabes.com?

Recibe en tu buzdn de correo electronico las dltimas novedades en material de montafia junto con

ofertas puntuales v promociones exclusivas. Ten en cuenta que en cualguier momento podras darte de
baja si asi lo deseas.

La finalidad de dicho fichero es facilitar 1a
tramitacidn de los pedidos vy, en el caso de gue
nos hava autorizado expresamente en la casilla
correspondiente, también a enviarle
comanicaciones comerciales sobre productos vy

LS

Acepto recibir informacion de Barrabes.com Ver ejemplo

4.2 CONSERVACION DEL FICHERO

La empresa debe conservar el fichero de forma que los datos de caracter personal puedan
ser debidamente almacenados para permitir a las personas titulares de dichos datos el
ejercicio de sus derechos (acceso, rectificacion, cancelacion y oposicion), salvo que sean
legalmente cancelados.
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(En el caso de que estén cancelados la persona responsable del fichero debe mantenerlos
bloqueados y no podra utilizarlos, pero si los requiere una autoridad o un tribunal debera

ponerlos a sus disposicion).

4.3 DERECHO DE INFORMACION DE LAS PERSONAS TITULARES

Art 5 LOPD.
La empresa, en el momento de recoger los datos personales, debe informar a la persona
interesada sobre estos aspectos de una forma clara, precisa y comprensible:

» Su identidad y direccién. (Es muy importante mencionar nuestra direccién o contacto
para que las personas interesadas sepan dénde pueden dirigirse para ejercitar sus
derechos ARCO).

» La existencia de un fichero o tratamiento en donde se incluirdn dichos datos.

» La finalidad, para qué se van a recoger esos datos.

» Silos vamos a ceder, es decir, si estos datos se van a facilitar o comunicar con

posterioridad a un tercero.

Modelo de clausula informativa

Esta clausula se titulara: “"LOPD”, “Informacion LOPD”, “Proteccion de datos personales”,
“politica de privacidad”. Recuerda que tienes que redactar una cldusula con esta

informacion.

Algunos ejemplos:
» En una tienda on line: POLITICA DE PROTECCION DE DATOS DE BARRABES.COM

En cumplimiento de lo establecido en la Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, le informamos de que cuantos datos
personales nos facilite seran incluidos en un fichero automatizado de datos de caracter
personal, creado y mantenido bajo la responsabilidad de Barrabes Ski Montafia S.L.U.

La finalidad de dicho fichero es facilitar la tramitacion de los pedidos y, en el caso de que
nos haya autorizado expresamente en la casilla correspondiente, también a enviarle
comunicaciones comerciales sobre productos y servicios que pueden resultar de su
interés, por lo que podran ser comunicados a otras empresas del Grupo con este fin.
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“"‘."‘-V-._L : Y

Los clientes de Barrabes Ski Montana S.L.U. podran en todo momento ejercitar los
derechos de acceso, rectificacion, cancelacion y oposicion, comunicandolo por correo
electronico a protecciondatos@barrabes.com o por escrito a Barrabes Ski Montafia S.L.U.
Poligono PlaZa. Edif. Technocenter. C/Bari 31. Of.112. 50197 Zaragoza.

» En una agencia de viajes: POLITICA DE PRIVACIDAD DE LOGITRAVEL.COM

Al hacer la reserva de una habitacidon nos encontramos con la siguiente clausula. Fijate
gue ademas de facilitar tus datos para tramitar la reserva, al aceptar su politica de
privacidad también aceptas implicitamente que te envien ofertas promocionales. (Esta
no se consideraria la finalidad directa del fichero y en el proceso de registro no dan
opcion a que el cliente renuncie a la recepcion de promociones)

"Los datos facilitados por los usuarios seran incorporados a los ficheros informatizados
de LOGITRAVEL, haciéndonos responsables de su tratamiento informatizado y
confidencialidad en base a las siguientes normas:

PRIMERA: los datos recogidos en este website seran utilizados con la finalidad, en la
forma y con las limitaciones y derechos que recoge la Ley Organica 15/1999, de
Proteccion de Datos de Caracter Personal dentro del marco de la legislaciéon espafiola.

SEGUNDA. LOGITRAVEL ha adoptado las medidas técnicas y organizativas necesarias
para garantizar la seguridad e integridad de los datos, asi como para evitar su
alteracion, perdida, tratamiento o acceso no autorizado.

TERCERA. Los usuarios que faciliten datos de caracter personal, consienten en el
tratamiento informatizado o no de los mismos con el fin de que puedan ser utilizados por
LOGITRAVEL, con una finalidad comercial de personalizacién, operativa y estadistica y
actividades propias de su objeto social, autorizando expresamente a LOGITRAVEL para la
extraccion, almacenamiento de datos y estudios de marketing al objeto de adecuar sus
ofertas al perfil particular. LOGITRAVEL proporcionara los datos necesarios al proveedor
correspondiente cuando el USUARIO contrate un servicio proporcionado por dicho
proveedor. LOGITRAVEL podréa conservar sus datos una vez finalizada toda la relacion
con el usuario para cumplir obligaciones legales.

CUARTA. En el caso de que los datos recogidos se utilizasen para una finalidad distinta
para la cual hubiesen sido recabados o recogidos se requerira el consentimiento previo
de los interesados.

QUINTA. El usuario da su consentimiento y autoriza a LOGITRAVEL a aportar dichos
datos a organismos oficiales que asi lo exijan conforme a las leyes de cada uno de los
paises en los que operamos.

Conforme a lo previsto en la Ley Organica de Proteccion de Datos de Caracter
Personal, Ley 15/1999 de 13 de diciembre (en adelante LOPD), LOGITRAVEL le
informa de que los datos obtenidos a través de este formulario o contrato seran
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incluidos en un fichero automatizado denominado CLIENTES, inscrito en el
Registro de la Agencia de Proteccion de Datos con numero de inscripcion
2070610043 y cuya Responsable de Fichero es LOGITRAVEL S.L.U., Edificio
Logitravel, ctra. Palma-Valldemosa km 7,4, Parc Bit, Palma de Mallorca y con
CIF B57288193.

Usted consiente expresamente el tratamiento de esos datos con la finalidad de enviarle
informaciéon por cualquier medio sobre nuestros productos, servicios, ofertas o
promociones especiales para lo que podremos elaborar perfiles de usuario que nos
permitan realizarle ofertas personalizadas. Le informamos que de acuerdo con la
LOPD usted podra ejercer gratuitamente sus derechos de acceso, rectificacion,
cancelacion y oposicion dirigiendo un escrito a la direccion anteriormente
citada.”

» En una red social: Al darnos de alta en Linkedin, una red social profesional nos
encontramos una extensa politica de privacidad que recomendamos que visites en

www.linkedin.com. En ella destacamos:

“"El objetivo de LinkedIn es poner en contacto a profesionales de todo el mundo para que
puedan ser mas productivos y tener mas éxito. Para lograr este objetivo, LinkedIn ofrece
servicios a través de nuestra pagina web, aplicaciones moviles y plataformas de
desarrollo, para que los profesionales puedan desarrollar, mantener y mejorar una red
de contactos, buscar expertos y consultores, cubrir oportunidades de trabajo, crear,
compartir y distribuir informacion en colaboracion mutua (“Servicios”). Al unirte a
LinkedIn, usted nos facilita voluntariamente cierta informacion, incluyendo datos
personales, que recabaremos para prestar los servicios. Si no esta seguro de querer
facilitarnos informacion y/o que ésta publicada en la pagina web de LinkedIn o que sea
utilizada de cualquier otra forma que esté contemplada en esta Politica de privacidad y
en las Condiciones de uso, no deberia darse de alta como miembro de la comunidad de
LinkedIn y, si ya es miembro, deberia cerrar su cuenta”

"Tiene derecho a acceder, modificar, rectificar y cancelar los datos personales que ha
facilitado a LinkedIn. Si actualiza esta informacion, puede ser que mantengamos en
nuestros archivos una copia de la informacion facilitada originalmente, para los usos
documentados en esta politica. Puede ejercer estos derechos en cualquier momento
contactandonos a través del Servicio de atencion al cliente de LinkedIn. Le
contestaremos dentro de un plazo de 30 dias”

¢, Como puede informar la empresa?

» Por escrito: Esta clausula deberia incorporarse en los mismos formularios donde se

estan recogiendo los datos, para garantizar que la persona interesada sea consciente
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»

»

de la comunicaciéon de sus datos y las consecuencias que conlleva. Ya hemos visto
gue cuando se trata de formularios en internet es relativamente facil incluir esta
informacién en el momento del registro, pero también se puede realizar en soporte
de papel (la llamada “letra pequefia”).

Verbalmente: Cuando la comunicacidon es por atencidn telefénica, la persona que
esta recogiendo estos datos deberia mencionar dicha clausula. Por ejemplo, es
comun que informemos al interlocutor de que la conversacion esta siendo grabada,
pero también deberiamos informar sobre esta clausula especifica informando de
como la persona interesada puede ejercitar sus derechos y dénde.

En forma de carteles u otros elementos visuales: Cuando no recogemos los
datos a través de formulario, por ejemplo cuando recogemos los datos personales de
las visitas que acuden a nuestra empresa, deberiamos colocar una nota informativa
general en el mostrador; o cuando se estan grabando imagenes en un recinto

deberiamos colocar un cartel informativo similar a éste:

O O)

ZONA VIDEOVIGILADA

v

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE:
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4.4 CONSENTIMIENTO DE LAS PERSONAS TITULARES

Art.6 LOPD

Para que podamos tratar y utilizar los datos personales recogidos, la empresa debe recabar

el consentimiento del titular de dichos datos.

Caracteristicas del consentimiento

»

»

»

»

Es libre: No podemos obligar a la persona interesada a proporcionar sus datos, salvo
qgue por imperativo legal estén obligados a proporcionarlos. En el caso de que haya
preguntas de caracter obligatorio deberemos informar de las consecuencias si se
niegan a facilitarlos.

Es previo e informado: Es decir, la empresa deberia informar previamente antes de
qgue la persona interesada marque la casilla de aceptacion con la que da su
consentimiento.

Es especifico: Debemos informar sobre la finalidad concreta o el uso que vayamos a
dar a sus datos. No cabe un consentimiento genérico.

Es revocable: Pueden retirar su consentimiento (a no ser que fuera obligatorio
facilitar sus datos). En el momento en que retiren su consentimiento la empresa

debera cesar en el tratamiento de sus datos.

Excepcidn: casos en los que no se precisa el consentimiento de la persona interesada

Para las funciones propias de las Administraciones Publicas en el ambito de su competencia.

» Hacienda puede utilizar nuestros datos personales sin precisar nuestro

consentimiento.

Para las relaciones juridicas contractuales (negocial, laboral, administrativa...)

» Para formalizar un contrato laboral, solicitar una beca...

Cuando se utilizan datos que figuren en fuentes accesibles al publico.

» Por ejemplo, cuando utilizan los datos de la guia telefénica para remitirnos

publicidad.
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Casos en los que se precisa consentimiento expreso y escrito

Art. 7 LOPD

» Se necesitara consentimiento expreso y escrito de la persona afectada para tratar
datos de caracter personal que revelen la ideologia, afiliacion sindical, religion y
creencias. (Excepto si estos ficheros son mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas o fundaciones o entidades
cuya finalidad sea politica, filosofica, religiosa o sindical en cuanto a los datos de los
asociados o miembros).

» Se requiere consentimiento expreso cuando los datos se refieran a aspectos raciales,

de salud o vida sexual.

Existen algunas excepciones a este “consentimiento expreso”:

» Para proteger un interés vital de la persona interesada: Si nos atienden por motivo
de una urgencia médica, prevalece la proteccidon de nuestra salud frente a la
necesidad de dar un consentimiento expreso de los datos.

» Cuando se trate de datos recabados en el marco de una investigacion policial

concreta.

4.5 COMPROBAR LA CALIDAD DE LOS DATOS

Proporcionalidad

Los datos deben ser proporcionales; esto supone que cuando solicitemos datos personales
éstos deben limitarse estrictamente a la finalidad del fichero para el que son recabados.

Por ejemplo, si estamos recogiendo los datos de un cliente para enviarle un pedido, no
podemos solicitar informacion sobre sus gustos, consumo medio anual de un producto...etc.,

informacion que sobrepasaria el limite de la finalidad del fichero y del tratamiento.
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Exactitud

Los datos deberan ser exactos y responder con veracidad a la situacién actual de la persona
titular de los datos. Por ello, si los datos resultaran inexactos o con errores, la empresa,
como responsable del fichero, debera cancelarlos o sustituirlos de oficio por los datos
rectificados.

Por ejemplo, un error sobre un fichero de informacion de solvencia puede tener

consecuencias fatales.

Necesarios

Los datos de caracter personal seran cancelados cuando dejen de ser necesarios para la
finalidad para la cual habian sido recabados. En cualquier caso hay que considerar que en
muchas ocasiones existe obligacién de conservar los datos por razones legales vinculadas al
tipo de dato o finalidad del fichero.

Por ejemplo, el expediente académico no debe desaparecer ya que las autoridades
educativas deben acreditar el grado de estudios alcanzados. La historia clinica de una

consulta privada se conserva al menos durante los cinco afios posteriores a la fecha de alta.

4.6  ADOPTAR MEDIDAS DE SEGURIDAD

Art 9. LOPD

La empresa, como Responsable del Fichero, debe adoptar las medidas técnicas y
organizativas necesarias para garantizar la seguridad de sus ficheros —automatizados o no-,
y por tanto, la integridad, confidencialidad y disponibilidad de los datos que eviten que

puedan perderse o ser accesibles a personas no autorizadas.

INTEGRIDAD: Asegurarnos de que los datos no van a sufrir modificaciones no autorizadas.
Por ejemplo, habra que asignar contrasefas individuales para identificar y autenticar a las

personas autorizadas para tratar o simplemente consultar datos.
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DISPONIBILIDAD: Los datos siempre pueden estar a disposicion de las personas
autorizadas pudiendo ser recuperados en el caso de que acontezca una circunstancia
anormal en su custodia.

Por ejemplo, si aparece un virus o se quema un archivo, se deberian poder recuperar estos
datos.

Ademas en ocasiones puede existir una norma que nos obligue a mantener los datos
durante un periodo de tiempo o hasta la prescripcion de las posibles responsabilidades que

genere el tratamiento; transcurrido este periodo, se podran suprimir estos ficheros.

CONFIDENCIALIDAD: Los datos sélo son accesibles para aquellas personas usuarias
autorizadas con el fin de garantizar el deber de secreto (Art. 10)

Se asignan nombre de usuarios y usuarias con sus contrasefas individuales, se establecen
politicas de seguridad de la informacion que se concretan en prohibiciones de entrada a los
almacenes, politicas de destruccion de los soportes donde se puedan encontrar datos (por
ejemplo, papel...)

Se podra restringir el acceso fisico al lugar donde se almacenan expedientes con datos

personales.

4.7 NIVELES DE PROTECCION

Dependiendo de la tipologia de datos, -segun la sensibilidad o naturaleza de la informacién
tratada hay mayor o menor necesidad de garantizar su confidencialidad-, se aplicaran
diferentes medidas de seguridad clasificadas en tres niveles acumulativos: Basico, Medio y
Alto.

NIVEL ALTO: Ficheros o tratamiento de datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual, los recabados con fines policiales sin

consentimiento de las personas afectadas o derivados de actos de violencia de género.

NIVEL MEDIO: Ficheros o tratamientos con datos relativos a la comision de infracciones

administrativas o penales; que se rijan por el articulo 29 de la LOPD (prestacion de servicios
de solvencia patrimonial y crédito); de Administraciones tributarias, y que se relacionen con
el ejercicio de sus potestades tributarias; de entidades financieras; de Entidades Gestoras y

Servicios de Seguridad Social; de mutuas de accidentes de trabajo y enfermedades
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profesionales de la Seguridad Social; que ofrezcan una definicidon de la personalidad y
permitan evaluar determinados aspectos de la misma o del comportamiento de las
personas; y de los operadores de comunicaciones electronicas respecto a datos de trafico y

localizacidn

NIVEL BASICO: Cualquier otro fichero que contenga datos de caracter personal. También
aquellos ficheros que contengan datos de ideologia, afiliacion sindical, religion, creencias,
salud, origen racial o vida sexual, cuando: los datos se utilicen con la Unica finalidad de
realizar una transferencia dineraria a entidades de las que los afectados sean asociados o
miembros; se trate de ficheros o tratamientos de estos tipos de datos de forma incidental o
accesoria, que no guarden relacién con la finalidad del fichero; y en los ficheros o
tratamientos que contengan datos de salud, que se refieran exclusivamente al grado o
condicién de discapacidad o la simple declaracion de invalidez, con motivo del cumplimiento

de deberes publicos.

» En este documento encontraremos un resumen con las medidas de seguridad a
adoptar por la empresa segun los niveles de proteccidon exigidos a sus ficheros
dependiendo de la informacién que contengan (nivel basico, medio o alto). (Resumen
extraido de la AGPD):

Descargar Médidas de sequridad

4.8 REGISTRO DE FICHEROS

Cuando una empresa procede al tratamiento de datos personales recogidos en algun tipo de
fichero, debe inscribir dichos ficheros en el Registro General de Proteccion de Datos (RGPD)
conforme al articulo 26 de la Ley Organica 15/1999.

La inscripcidn debe ser previa al tratamiento.

La notificacion de los ficheros debe de ser previa a la creacién de los mismos; de hecho, la
ausencia de dicha notificacion seria una conducta constitutiva de infraccién leve, segun el

articulo 44.2 de la Ley.

Cualquier modificacién posterior en el contenido de la inscripcién de un fichero en el RGPD,

debera comunicarse a la Agencia Espafiola de Proteccién de Datos, mediante una solicitud
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de modificacién o de supresion de la inscripcidn, segun corresponda. En ambos casos sera

necesario citar el Codigo de Inscripcion asignado por el RGPD al fichero.

A través de la pagina web de la Agencia de Proteccidon de Datos www.agpd.es, se permite la
presentacion de notificaciones a través de Internet en un formulario interactivo en formato
PDF (con vy sin certificado de firma electréonica reconocido), mediante soporte informatico

(disquete, CDROM) y en soporte papel.

Se notifica la estructura del fichero, no los datos personales que lo integran.

FICACIOMNES
ELEMATICAS A

L.%F":PD
Tom?

El sistema de Notificaciones Telematicas a la AEPD (NOTA), permite a los responsables de

ficheros con datos de caracter personal de titularidad publica y de titularidad privada:

» Cumplir con la obligaciéon que la LOPD establece de notificar sus ficheros a la
Agencia Espafiola de Proteccion de Datos a través de una herramienta que le informa
y asesora acerca de los requerimientos de la notificacion.

» Presentar de forma gratuita de notificaciones a través de Internet con
certificado de firma electronica. En caso de no disponer de un certificado de firma
electrénica, también puede presentar la notificacion a través de Internet, para lo cual
debera remitir a la Agencia la Hoja de solicitud correspondiente al envio realizado
debidamente firmada. Por ultimo, puede optar por el modo de presentacién en
soporte papel.

» Notificar de forma simplificada una serie de ficheros relacionados con la gestiéon
de comunidades de propietarios, clientes, libro recetario de las oficinas de farmacia,
pacientes, gestion escolar, videovigilancia, néminas y recursos humanos de
titularidad privada y con los de recursos humanos, gestion del padron, gestion
econdmica o control de acceso, en el caso de ficheros de titularidad publica. En el
caso de que ninguna de las notificaciones tipo previstas por la AEPD se adapte al

fichero que pretende notificar, podra seleccionar la opcién de notificacién normal.
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» Conocer el estado de tramitacion de las notificaciones remitidas a través de
Internet, mediante certificado de firma electrénica o mediante el codigo de envio
generado por el formulario electrénico.

» Consultar el contenido completo de la inscripcion de sus ficheros en la web de

la Agencia.

Instrucciones: como notificar

Para realizar la inscripcion inicial del fichero y, en su caso, la posterior modificacién o
supresion de la inscripcién, en la pagina web de la AEPD (www.agpd.es) se encuentra
disponible el formulario electrénico a través del que deberan efectuarse, de forma gratuita,
las solicitudes de inscripcion de ficheros en el Registro General de Proteccion de Datos.

El formulario electrénico no requiere una instalacién previa en su PC por lo que puede ser
cumplimentado desde la pagina web de la AEPD. También puede optar por guardario en su
equipo y cumplimentarlo desde el propio PDF. En ambos casos, la notificacion se enviara

cifrada a través de un canal seguro mediante protocolo SSL (Secure Socket Layer).

Modalidades

Presentacion por Internet con certificado de firma electrénica.
Presentacion en soporte papel (remitiendo a la AGPD la solicitud firmada)
En el Registro General de la Agencia Espanola de Proteccién de datos se publicitaran los

ficheros de titularidad publica y privada para la consulta de los interesados.

4.9 DOCUMENTO DE SEGURIDAD

La empresa debe disponer del documento de seguridad, ya que su obligacion como
responsable de ficheros o, en su caso, encargada del tratamiento, con independencia del
nivel de seguridad que sea necesario aplicar. Este documento debera recoger las medidas de
indole técnica y organizativa que debera cumplir el personal con acceso a los datos de

caracter personal.
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Los apartados minimos que debe incluir el documento de seguridad son los siguientes:

»
»
»
»
»
»
»
»

»

Ambito de aplicacion.

Especificacion detallada de los recursos protegidos.

Medidas, normas, procedimientos, reglas y estandares de seguridad.

Funciones y obligaciones del personal.

Estructura y descripcion de los ficheros y sistemas de informacion.
Procedimiento de notificacion, gestion y respuesta ante incidencias.
Procedimiento de copias de respaldo y recuperacién de datos.

Medidas adoptadas en el transporte, destruccion y/o reutilizaciéon de soportes y
documentos.

Y mencionar también los posibles encargos de tratamiento...

En caso de haber contratado la prestacién de servicios por terceros para determinados

ficheros, en el documento de seguridad se debe hacer constar esta circunstancia, indicando

una referencia al contrato y su vigencia, asi como los ficheros objeto de este tratamiento.

Si se ha contratado la prestacion de servicios en relacidon con la totalidad de los ficheros y

tratamientos de datos del responsable, y dichos servicios se prestan en las instalaciones del

encargado del tratamiento se podra delegar en éste la llevanza del documento de seguridad.

A partir del nivel medio de medidas de seguridad, ademas de los apartados anteriores,

deberan incluirse los siguientes:

»

Identificacion del responsable de seguridad y control periddico del cumplimiento del

documento

La Agencia Espaiiola de Proteccién de Datos nos ofrece un modelo que facilita la elaboracién

de este documento de seguridad:

Descargar Guia de seguridad de datos
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5 DERECHOS DE LA PERSONA TITULAR DE DATOS

5.1 IMPUGNACION DE VALORACIONES

Las personas titulares de los datos personales tienen derecho a no verse sometidas a una
decisidn con efectos juridicos, sobre ellas o que les afecte de manera significativa, que se
base Unicamente en un tratamiento de datos destinados a evaluar determinados aspectos

de su personalidad.

Asi mismo, podran impugnar los actos administrativos o decisiones privadas que impliquen
una valoracion de su comportamiento, cuyo Unico fundamento sea un tratamiento de datos

de caracter personal que ofrezca una definicién de sus caracteristicas o personalidad.

Para el ejercicio de este derecho la persona afectada podra solicitar informacion de la

empresa o persona responsable del fichero sobre:

» los criterios de valoracion utilizados.

» el programa utilizado en el tratamiento.

La valoracidn sobre el comportamiento de la ciudadania, basada en un tratamiento de datos,

Unicamente podra tener valor probatorio a peticion de las propias personas afectadas.

5.2 CONSULTA AL REGISTRO GENERAL DE PROTECCION DE DATOS

Art. 14 LOPD

El derecho de consulta permite saber a través de un registro publico quién puede haber
tratado nuestros datos ya que todas las personas responsables de ficheros deben inscribir
sus ficheros ante el Registro General de proteccion de datos al que se puede acceder a

través de la direccién: www.agpd.es.

Por ejemplo, hemos recibido una informacion sobre cursos a nuestro nombre de una

empresa a la que no nos consta haber permitido el uso de nuestros datos, o sin ninguna
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informacién que nos permita dirigirnos al responsable del fichero. Para buscar sus

referencias, deberiamos realizar los siguientes pasos:

Conectarse al Registro de Protecciéon de datos en “Ficheros inscritos”, consultar aquellos de

“titularidad privada” introduciendo el nombre de la empresa.

5.3 DERECHOS ARCO

Garantizar a la persona un poder de control sobre sus datos personales

ARCO = Acceso, Rectificacién, Cancelacion, Oposiciéon

Acceso: Este derecho permite a la persona interesada dirigirse al responsable de un fichero
determinado para solicitarle informacion sobre si sus propios datos de caracter personal
estan siendo objeto de tratamiento, la finalidad del tratamiento que en su caso se esté
realizando, asi como la informacion disponible sobre el origen de dichos datos y las

comunicaciones realizadas o previstas de los mismos.

Rectificacion: La persona titular de los datos podra requerir al responsable del fichero la
rectificacion de los datos si éstos resultaran ser inexactos, incompletos, inadecuados o

excesivos y que registre los que correspondan.

Cancelacién:La persona titular de los datos podra requerir al responsable del fichero la
cancelacién de los datos si éstos resultaran ser inexactos, incompletos, inadecuados o

€excesivos.

Oposicidn:La persona titular de los datos puede dirigirse al responsable del fichero y
requerirle para que deje de tratar sus datos de caracter personal en diversos supuestos:
cuando el tratamiento de sus datos se realice con fines de publicidad o prospeccion
comercial, y cuando el tratamiento tenga por finalidad la adopcién de una decisién referida
al afectado y basada Unicamente en un tratamiento automatizado de sus datos de caracter

personal.
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5.4 DERECHO DE ACCESO

Art. 15.1

El derecho de acceso permite conocer u obtener de forma gratuita informacién sobre

nuestros datos de caracter personal sometidos a tratamiento.

¢, Sobre qué debemos informar?

Independientemente de cual sea el sistema de consulta seleccionado, la persona

responsable del fichero debe aportar al interesado o interesada la siguiente informacién:

» Todos los datos de base de la persona afectada o interesada.

» Los datos resultantes de cualquier proceso o tratamiento informatico.
» La informacién disponible sobre el origen de sus datos.

» Qué cesiones han realizado o van a realizar.

» La especificacion de los concretos usos y finalidades para los que se almacenaron los
datos.

¢,Cuando se puede ejercitar este derecho?

El derecho sélo puede ser ejercitado en intervalos no inferiores a doce meses salvo que se

acredite un interés legitimo.

¢,Como visualizar los datos?

La persona titular podra optar por recibir la informacidn a través de los siguientes medios de
consulta:

» Visualizacién en pantalla.

» Escrito, fotocopia enviada por correo —certificada o no-.

» Correo electronico u otro medio de comunicacion electronica.

¢, Como ejercitar este derecho?

Para ejercitar el derecho de acceso, la LOPD no exige la utilizacién de un modelo o

formulario determinado, basta con que el escrito refleje el contenido establecido en el
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articulo 25 del RD 1720/2007 y se dirija a la direccién adecuada para que el ejercicio del
derecho surta todos sus efectos. Debera dirigirse directamente a la persona responsable del
fichero en donde se encuentren sus datos personales, utilizando cualquier medio que
permita acreditar el envio y la recogida de su solicitud para el ejercicio de sus derechos,

acompainando copia de su D.N.I. e indicando el fichero o ficheros a consultar.

Si en el plazo de un mes desde la recepcion de la solicitud de derecho de acceso en la
oficina referida, no ha sido atendida adecuadamente, podra dirigirse a la Agencia con copia
de la solicitud cursada y de la contestacion recibida (si existiera), para que ésta a su vez se

dirija a la oficina designada con el objetivo de hacer efectivo el ejercicio de ese derecho.

En el caso expuesto, podra acceder a la informacion pretendida si se trata de informacién

sobre sus datos personales, pero no si se trata de informacién de terceros.

Ejercicio del derecho de acceso:

Puedes facilitar a las personas interesadas el modelo de como ejercitar este derecho:
» Modelo de la Agencia Espanola de Proteccién de Datos

» Modelo de la Agencia Vasca de Proteccion de Datos

Descargar Derecho de Acceso

Descargar Ejercicio de Acceso a mis datos personales

5.5 DERECHO DE RECTIFICACION

Si la persona titular observa que sus datos adolecen de errores, son inexactos o incompletos
podra solicitar su correccion o modificacion de los datos para garantizar la certeza de la

informacidn objeto de tratamiento.
RECTIFICACION-ACTUALIZACION DE DATOS
La persona titular debera indicar en su solicitud de rectificacion sobre a qué datos se refiere

y la correccién que haya de realizarse aportando la documentacién justificativa de lo

solicitado.
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La persona responsable del fichero resolverd sobre la solicitud de rectificacion en el plazo

maximo de diez dias habiles a contar desde la recepcidon de la solicitud.

Si los datos rectificados hubieran sido cedidos previamente, la persona responsable del
fichero debera comunicar la rectificacion efectuada al cesionario o cesionaria, en idéntico
plazo para que éste, en el plazo de diez dias contados desde la recepcion de dicha

comunicacién proceda a rectificar los datos.

El ejercicio del derecho de rectificacion dara lugar a la sustitucion de los datos erréneos por

los datos correctos, adecuando el tratamiento a la situacion real de la persona interesada.

Descargar Derecho de Rectificacion

Descargar Ejercicio del Derecho de Rectificacién para modificar mis datos personales

5.6 DERECHO DE CANCELACION

La persona titular puede solicitar la supresién de los datos que resulten ser inadecuados o
excesivos. La cancelacion implica el blogqueo de los datos, consistente en la identificacion y
reserva de los mismos con el fin de impedir su tratamiento excepto para su puesta a

disposicion de las Administraciones Publicas, Jueces y Tribunales.
CANCELACION-BLOQUEO DE DATOS

La persona responsable del fichero resolvera sobre la solicitud de cancelacion en el plazo

maximo de diez dias habiles a contar desde la recepcién de la solicitud.

En la solicitud de cancelacion, la persona interesada debera indicar a qué datos se refiere,

aportando al efecto la documentacidon que lo justifique, en su caso.

Si los datos cancelados hubieran sido cedidos previamente, la persona responsable del
fichero debera comunicar la cancelacion efectuada al cesionario o cesionaria, en idéntico
plazo, para que éstos, también en el plazo de diez dias contados desde la recepcién de dicha

comunicacién, procedan a cancelar los datos.
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El ejercicio del derecho de cancelacién dara lugar al bloqueo de los datos, conservandose
Unicamente a disposicion de las Administraciones Publicas, Jueces o Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento durante el plazo de
prescripcion de éstas. Cumplido el citado plazo los datos seran definitivamente eliminados

de los ficheros.

Descargar Derecho de Cancelacion

Descargar Ejercicio del Derecho de Cancelacién de mis datos personales

5.7 DERECHO DE OPOSICION

El derecho de oposicidén es la herramienta juridica que permite a la persona titular a negarse

a que sus datos personales sean objeto de tratamiento en los siguientes supuestos:

Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia
de la concurrencia de un motivo legitimo y fundado, referido a su concreta situacion
personal, que lo justifique, siempre que una Ley no disponga lo contrario.

Aunque puede tratarse de supuestos muy excepcionales, podria darse en el caso de
personas que hayan sido victimas de violencia de género. Se expondrian a riesgos para su
seguridad si sus datos se publicasen, por ejemplo, en la web de la empresa en la que
trabaje.

En este caso: En la solicitud deberan hacerse constar los motivos fundados y legitimos,
relativos a una concreta situacidén personal del afectado o afectada, que justifican el ejercicio

de este derecho.

Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades
de publicidad y prospeccion comercial, cualquiera que sea la empresa responsable de su
creacion. (Este supuesto es distinto del envio de publicidad por medios electronicos que se
examina mas adelante.)

Habitualmente recibimos publicidad personalizada mediante buzoneo ya sea porque han
obtenido nuestros datos de una fuente accesible al publico, ya sea porque consentimos en el

marco de una relacion.
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Las personas titulares tendran derecho a oponerse, previa peticion y sin gastos, al
tratamiento de los datos que les conciernan, en cuyo caso seran dados de baja del
tratamiento, cancelandose las informaciones que sobre ellos figuren en aquél, a su simple
solicitud.

Si la campafia publicitaria se realizase por ejemplo, utilizando ficheros de una empresa

contratada, debe trasladar la peticidén al anunciante en un maximo de 10 dias.

Si el derecho de oposicidn se ejercitase ante una entidad que hubiera encomendado a una
tercera la realizacion de una campafia publicitaria, aquélla estara obligada, en el plazo de
diez dias, desde la recepcidn de la comunicacion de la solicitud de ejercicio de derechos del
afectado, a comunicar la solicitud a la persona responsable del fichero a fin de que la misma
atienda el derecho del afectado o afectada en el plazo de diez dias desde la recepcién de la

comunicacion.

Cuando el tratamiento tenga por finalidad la adopcion de una decision referida al
afectado o afectada y basada Glnicamente en un tratamiento automatizado de sus
datos de caracter personal. (Derecho de impugnacion de valoraciones)

Se trata de supuestos, por ahora poco habituales en los un programa informatico propone
una decisidon que nos afecta, utilizando para ello algun tipo de analisis sobre datos
personales.

Un ejemplo podria ser el desarrollo de tests psicotécnicos en procesos de seleccion de

personal.

En estos casos hay que tener en cuenta que:

1. Las personas titulares tienen derecho a no verse sometidas a una decisién con
efectos juridicos sobre ellas o que les afecte de manera significativa, que se base
Unicamente en un tratamiento automatizado de datos destinado a evaluar
determinados aspectos de su personalidad, tales como su rendimiento laboral,
crédito, fiabilidad o conducta.

2. Sin embargo este tratamiento seria posible en la celebracién o ejecuién de un
contrato a peticion de la parte interesada, siempre que se respeten las siguientes
condiciones:

» Que la persona afectada pueda alegar lo que estimara pertinente, a fin de

defender su derecho o interés.
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» Que el responsable informe previamente a la persona afectada, de forma clara y
precisa, de que se adoptaran decisiones basadas en un tratamiento automatizado
de datos personales y que cancelara los datos en caso de que no llegue a
celebrarse finalmente el contratos.
» También sera posible cuando esté autorizada por una norma con rango de Ley
que establezca medidas que garanticen el interés legitimo del interesado.
En todos los casos examinados el derecho de oposicion deberd ser atendido en un maximo
de 10 dias habiles.

Descargar Derecho de Oposicion

Descargar Ejercicio del Derecho de Oposicidon de mis datos personales
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5.8 DERECHO DE TUTELA

Art 18 LOPD

Tanto en el caso de que no se atienda, como en el que se deniegue el ejercicio de un
derecho de acceso, rectificacion, cancelacion u oposicidn, las personas titulares de datos
pueden dirigirse a la Agencia Espafiola de Proteccidon de Datos o a las Agencias autonémicas
existentes en las Comunidades Autonomas de Madrid, Catalufia y Pais Vasco cuando se trate
de ficheros de administraciones publicas bajo su competencia, -como la autondmica, la

municipal o las universidades publicas-, solicitando la tutela de sus derechos:

Otra opcidon de la que disponemos, es la de presentar una denuncia ante una infraccién a la
Ley Organica Proteccion de Datos. Estas denuncias pueden referirse a cualquier vulneracion
de la normativa de proteccién de datos, asi como la relativa al envio de mensajes
publicitarios por medios electrénicos. La Agencia Espanola de Proteccion de Datos, tiene la
funcién de velar por el cumplimiento de la legislacién y controlar su aplicacion, y para ello

dispone de las potestades de inspeccionar y sancionar las infracciones que constate.

La Agencia Espafnola de Proteccion de Datos dispone de informacién y modelos de

reclamaciones en el Canal del Ciudadano.

Descargar Reclamacién de Tutela por denegacion del derecho de acceso.

Descargar Reclamacién de Tutela ante la Agencia Vasca de Proteccion de Datos por

denegacién del Derecho de Acceso a mis datos personales.

Descargar Reclamacion de Tutela por denegacion del derecho de cancelacion.

Descargar Reclamacién de Tutela ante la Agencia Vasca de Proteccidon de Datos por

denegacién del Derecho de cancelaciéon a mis datos personales.

Descargar Reclamacién de tutela por denegacion del derecho de oposicidn.

Descargar Reclamacion de Tutela por denegacién del Derecho de Rectificacion.

Descargar Reclamacién de Tutela ante la Agencia Vasca de Proteccidon de Datos por

denegacién del Derecho de Rectificacion a mis datos personales.
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5.9 DERECHO DE INDEMNIZACION

El articulo 19 de la Ley Organica 15/1999 de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, reconoce el derecho de las personas interesadas a ser indemnizadas por
los dafios o las lesiones que hayan sufrido en sus bienes o derechos a consecuencia de un
incumplimiento de las obligaciones de las personas responsables de los ficheros o

encargadas de tratamiento de datos personales que establece la ley.
¢Ante quién tengo que ejercer el derecho de indemnizacién por los dafios causados por una
empresa o administracién que ha incumplido la normativa de proteccion de datos

personales?

Depende de la titularidad publica o privada del fichero.

Fichero de titularidad privada

Este derecho debe ser ejercido ante los érganos de la jurisdiccidon ordinaria, o sea, ante los

jueces y tribunales que sean competentes.

Ello, sin perjuicio, de que la Agencia Espafola de Proteccion de Datos pueda ejercer la
potestad sancionadora en los términos previstos por el titulo VII de la L.O.P.D. Las personas
responsables de los ficheros y los encargados de los tratamientos de datos personales
estaran sujetos al régimen sancionador establecido en la L.O.P.D. Dicha ley califica las
infracciones como leves, graves o muy graves. Las infracciones leves seran sancionadas con
multa de 601,01 a 60.101,21 euros, las infracciones graves con multa de 60.101,21 a
300.506,05 euros y las muy graves con multa de 300.506,05 a 601.012,10 euros.

Fichero de titularidad publica

Si se trata de un fichero de titularidad publica, es necesario ejercer una accién de
reclamacion de responsabilidad, de acuerdo con la legislacion reguladora de responsabilidad
de las administraciones publicas, ante la administracion que sea responsable, y si procede,

ante la jurisdiccién contencioso-administrativa (Real Decreto 429/1993 de 26 de marzo, por
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el que se aprueba el Reglamento de los Procedimientos de las Administraciones Publicas en
materia de Responsabilidad Patrimonial).

Descargar Denuncia ante la Agencia Espafiola de protecciéon de datos

Descargar Denuncia ante la Agencia Vasca de Proteccidén de Datos
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6 CESION DE DATOS

Si la persona responsable del fichero pretende ceder o comunicar nuestros datos a una
tercera, debe recabar previamente nuestro consentimiento, informandonos de la
identificacidn, actividad y direccion del cesionario o cesionaria y la finalidad para la cual se

destinaran los datos cedidos.

El consentimiento siempre podra ser revocable pero no tendra efectos retroactivos a las

cesiones que se realizaron mientras el consentimiento estaba activo.

Mira el siguiente ejemplo:

A fin de dar cumplimiento a la LOPD 15/1999 se dispone establecer la siguiente
CLAUSULA para Consentimiento expreso de CESION DATOS PERSONALES

EMPRESA: XXXXXXXXXXXXXXXXXXXXXXXX

TRABAJADORA: XXXXXXXXXXXXXXXXX

La trabajadora... queda informada y consiente de forma expresa que los datos
personales que facilite pasen a formar parte de un fichero responsabilidad de la
Empresa con la finalidad de llevar a cabo la gestion fiscal y laboral, incluyendo
recogida de datos relativos a su situacion personal y familiar (cdnyuge, hijos,
minusvalias, etc...), contratos, ndminas, seguridad social, prevencion de riesgos
laborales y resto de obligaciones y tramites laborales vy fiscales, autorizando la cesion
de sus datos a otras personas o entidades relacionadas, tales como la Asesoria de la
Empresa, entidades bancarias, Mutuas y entidades aseguradoras, el servicio de
prevencién de riesgos laborales y vigilancia de la salud, asi como empresas
contratistas segun relaciones de Subcontratacién de obras y servicios suscritos por la
Empresa, incluyendo cesion de ndminas, TC2, informes de accidentes, certificados de

aptitud y/o formacién en prevencion de riesgos laborales y similares a tales empresas.
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La trabajadora queda informada de que podra ejercer los derechos de acceso,

rectificacién, oposicidon y cancelacion dirigiéndose por escrito a la direccion de la

Empresa en el domicilio social.

La cesion siempre con consentimiento, excepto...

» Cuando la cesidn la determine una ley.
Por ejemplo, en la Ley General Tributaria, no necesitariamos el consentimiento del
contribuyente.

» Cuando se trate de datos recogidos en fuentes accesibles al publico**,
Hay empresas que se dedican a comercializar bases de datos obtenidos en fuentes
accesibles al publico. Otras empresas adquieren estas bases de datos para realizar
acciones comerciales o de publicidad.

Sin embargo, la empresa cesionaria que utilice estas bases de datos para acciones de
publicidad o comerciales al debera informar a la persona interesada, en cada
comunicacion que le realice, sobre el origen de los datos y de la identidad de la
empresa cesionaria, asi como los derechos que le asisten.

» Cuando el tratamiento responde a la libre y legitima aceptaciéon de una relacién
juridica cuyo desarrollo implique necesariamente la conexién de dichos tratamiento
con ficheros de terceros.

Este el supuesto de cesion de datos mas habitual. La cesion se realiza en beneficio de
la persona interesada ya que de no realizarse, seria imposible el desarrollo de la
relacion juridica (negocial, contractual, laboral, administrativa, etc...) que media
entre la persona responsable del fichero y la persona interesada. Por €llo, la ley
establece que la comunicacion sélo sera legitima en cuanto se limite a la finalidad
que la justifique.

» Cuando la comunicacion tenga por destinatario al Defensor del Pueblo, el Ministerio
Fiscal, Jueces y Tribunales o Tribunal de cuentas, en el ejercicio de las funciones que

le son atribuidas.
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» Cuando la comunicacion se efectie entre Administraciones Publicas y tenga por
objeto el tratamiento posterior de los datos con fines histdricos, estadisticos o
cientificos.

No se permitiria por ley las cesiones de datos entre Administraciones Publicas para el
ejercicio de competencias diferentes o para fines distintos a los que motivaron la
recogida de los datos.

» Cuando la cesion relativa a datos relativos a la salud sea necesaria para salvar una
urgencia o se requiera para estudios epidemioldgicos.

» Cuando los datos han sufrido un procedimiento de disociacidn, dejando, por tanto, de
ser datos de caracter personal al no poderse asignar a una persona determinada o
determinable.

**Fyentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por cualquier
persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacion. Tienen la consideracién de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefénicos en los términos previstos por su normativa especifica y las
listas de personas pertenecientes a grupos de profesionales que contengan unicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccion e indicacion de su pertenencia al
grupo. Asimismo, tienen el cardcter de fuentes de acceso publico los diarios y boletines oficiales y los

medios de comunicacion

6.1 INFORMACION DE LA CESION DE DATOS

La cesion, siempre con informacion

Para poder realizar una cesion nos deben informar previamente indicando la finalidad a la

gue se destinaran estos datos y el tipo de actividad desarrollada por la empresa cesionaria.

» El consentimiento es revocable. Si hemos consentido el tratamiento podemos revocar
este consentimiento y ademas debe ser mediante un procedimiento gratuito (sobre

prefranqueado, teléfono gratuito...)
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» Cuando celebramos un contrato debera permitir a la persona afectada que manifieste
expresamente su negativa al tratamiento o comunicacion de datos para finalidades
distintas al mismo. Para ellos deberia existir una casilla claramente visible y que no
se encuentre ya marcada en el documento que se le entregue para la celebracién del

contrato que permita manifestar su negativa.
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7 ENCARGO DE TRATAMIENTO

Art 12 LOPD

Cuando una persona o empresa debe prestar un servicio a otra en el que para llevarlo a
cabo, tiene que tratar sus ficheros o datos personales, no se considera comunicacién o
cesion de datos, sino un encargo de tratamiento de datos.

La duefia de la peluqueria Ambar (responsable del fichero CEDENTE) ha encargado la
gestion de las ndminas del personal de la peluqueria a la Asesoria Irudi (ENCARGADA DEL
TRATAMIENTO-CESIONARIO), con quien ha firmado un contrato para que los datos
aportados sean tratados en términos de confidencialidad (dentro del ambito o finalidad de

las funciones legitimas del cedente o la cedente y del cesionario o la cesionaria).

Fisicamente es una cesion de datos, sin embargo la Agencia de Proteccién de Datos no lo
considera como tal, sino como una ficcion juridica que hace legal el acceso a los datos.
Estamos ante la figura del encargado o de la encargada de tratamiento. Este, Unicamente
tratara los datos conforme a las instrucciones de la empresa responsable del tratamiento y
no los utilizara para fines distintos a los que figuren en el contrato.

La encargada del tratamiento (Asesoria Irudi) tendra la misma responsabilidad que la
empresa responsable del fichero (Pelugueria Ambar) si los comunica o utiliza incumpliendo

las estipulaciones del contrato.

La realizacidon de tratamientos por cuenta de terceros debera estar regulada en un contrato
que debera constar por escrito, estableciéndose expresamente que la persona encargada del
tratamiento Unicamente tratara los datos conforme a las instrucciones de la persona
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en

dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de esta Ley que la persona encargada del tratamiento esta obligado a

implementar.

La responsabilidad de instar la celebracidon del contrato recae en la persona responsable del

fichero.
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7.1

Otro error que suele cometerse con cierta asiduidad es confundir al encargado del
tratamiento con los empleados o empleadas del responsable del fichero. Estos nunca pueden
ser considerados encargados del tratamiento al estar vinculados con la empresa responsable
del fichero mediante una relacién laboral que implica dependencia del mismo y encontrarse
incluido dentro de su ambito de organizacidn y direccion. Por tanto la actuacién del
trabajador o trabajadora no sale del ambito del responsable del fichero y sus acciones se
encuentran comprendidas dentro de la esfera de actuacion de éste, que sera el Unico

responsable de las mismas.

Modelo de contrato de encargo de tratamiento:

Descargar Contrato para el tratamiento de Datos Personales por cuenta de tercero

CESION VS. ENCARGO

Cesion de datos

Revelar datos a persona distinta del interesado.
» Con previo consentimiento del interesado

» Cumplimiento de un fin

Encargo de tratamiento

Es un acceso legal, no una cesion de datos.
» Con contrato

» Instrucciones sobre el tratamiento

» Fin determinado, licito y legitimo

» Fin: destruccion o devolucion de los datos
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8 PUBLICIDAD

La realizacién de campafas publicitarias personalizadas requieren del tratamiento de datos

personales.

La Ley 34/1988, de 11 de noviembre, general de publicidad, regula ésta en su concepcién
mas tradicional y por otra parte la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacién y de comercio electrénico regula el desarrollo comunicaciones comerciales

realizadas por via electrénica, -correo electrénico o SMS entre otros.

8.1 CUANDO LOS DATOS SE EXTRAEN DE UNA FUENTE ACCESIBLE AL
PUBLICO

Cuando para la realizacion de campafnas comerciales los datos personales se obtienen de

fuentes accesibles al publico*, los requisitos seran:

» Consentimiento expreso, previo e informado de la persona abonada para ser incluido
por primera vez en la guia telefénica.

» La persona abonada tiene derecho a que los datos que aparecen en la guia no
puedan ser utilizados con fines publicitarios o comerciales, debiendo constar asi de
manera clara en la guia mediante el signo U.

» La persona destinataria de la publicidad obtenida de fuentes accesibles al publico
debe ser informada en cada comunicacién sobre el origen de los datos y la identidad
de la empresa responsable del tratamiento, los derechos que le asisten y ante quién
podra ejercitarlos. Ademas, hay que informar de que sus datos provienen de una

fuente accesible al publico y la entidad de la que hubieran sido obtenidos.

Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por cualquier
persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de
una contraprestacion. Tienen la consideracidon de fuentes de acceso publico, exclusivamente, el
censo promocional, los repertorios telefénicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion e
indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico

los diarios y boletines oficiales y los medios de comunicacion.
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8.2 CUANDO LOS DATOS SE EXTRAEN DE OTRA FUENTE

Se debe contar con el consentimiento del destinatario de la publicidad.

En este caso quien nos remite publicidad debe haber obtenido previamente nuestro
consentimiento. Para ello deberiamos haber sido informados con claridad y precision sobre
el hecho de que nuestros datos personales seran utilizados para remitirnos informacion
comercial, asi como de los sectores especificos y concretos de actividad de los que

podremos recibir publicidad.

Este consentimiento puede obtenerse de los siguientes modos:

EXPRESAMENTE: Cuando tras haber sido informados sobre todos los detalles del
tratamiento de nuestros datos se nos requiere para que manifestemos de modo activo
nuestra voluntad de recibir este tipo de comunicaciones, (deberd existir una casilla visible y
no premarcada o un procedimiento equivalente que permita negarse).

No debemos olvidar que siempre tendremos el derecho a revocar el consentimiento.

TACITAMENTE: Se trata de aquellos supuestos en los que no es necesaria una respuesta
afirmativa para consentir. Basta con que no manifestemos nada para que tras un periodo de

tiempo se entienda que hemos consentido:

“"En Viajes Horizonte deseamos utilizar sus datos personales para remitirle nuestras mejores
ofertas y promociones. Si Vd. no nos indica lo contrario en un plazo de 30 dias

entenderemos que nos autoriza a ello».

Este consentimiento se regula el articulo 14 del Reglamento de Desarrollo de la Ley

Organica de Proteccion de Datos.

«2. El responsable podra dirigirse al afectado, informandole en los términos previstos en los
articulos 5 de la Ley Orgéanica 15/1999, de 13 de diciembre y 12.2 de este reglamento y
debera concederle un plazo de treinta dias para manifestar su negativa al tratamiento,
advirtiéndole de que en caso de no pronunciarse a tal efecto se entendera que consiente el

tratamiento de sus datos de caracter personal.
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En particular, cuando se trate de responsables que presten al afectado un servicio que

genere informacion periddica o reiterada, o facturacion periddica, la comunicaciéon podra

llevarse a cabo de forma conjunta a esta informacion o a la facturacion del servicio

prestado, siempre que se realice de forma claramente visible».

8.3 FICHEROS DE EXCLUSION O LISTAS ROBINSON

El Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos ha previsto la

posibilidad de que solicitemos ser incluidos en ficheros de exclusién o listas Robinson.

»

»

»

Sera posible la creacién de ficheros comunes, de caracter general o sectorial, en los
gue sean objeto de tratamiento los datos de cardcter personal que resulten
necesarios para evitar el envio de comunicaciones comerciales a los interesados que
manifiesten su negativa u oposicion a recibir publicidad.

La entidad responsable del fichero comun podra tratar los datos de los interesados
gue hubieran manifestado su negativa u oposicion al tratamiento de sus datos con
fines de publicidad o prospeccién comercial, cumpliendo las restantes obligaciones
establecidas en la Ley Orgéanica 15/1999, de 13 de diciembre, y en el presente
Reglamento.

Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad
0 prospeccion comercial deberan previamente consultar los ficheros comunes que
pudieran afectar a su actuacion, a fin de evitar que sean objeto de tratamiento los
datos de los afectados que hubieran manifestado su oposicion o negativa a ese

tratamiento».

A tal efecto, los citados ficheros podran contener los minimos datos imprescindibles para

identificar a la persona afectada.

Cuando la persona afectada manifieste ante un concreto responsable su negativa u

oposicion a que sus datos sean tratados con fines de publicidad o prospeccion comercial,

aquél deberd ser informado de la existencia de los ficheros comunes de exclusién generales

o sectoriales, asi como de la identidad de su responsable, su domicilio y la finalidad del

tratamiento.
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La persona afectada podra solicitar su exclusién respecto de un fichero o tratamiento
concreto o su inclusién en ficheros comunes de excluidos de caracter general o sectorial.

La inclusion en una lista de este tipo supone:

» Oponernos a recibir publicidad de una determinada entidad o de un sector de
actividad a través de distintos canales publicitarios (correo postal, teléfono, correo
electrénico, mensajes, SMS).

» Obliga a consultar estos ficheros a cualquier entidad que pretenda realizar una

campafia publicitaria antes de realizar el envio.

Ver: www.listarobinson.es

8.4 PUBLICIDAD POR MEDIOS ELECTRONICOS

Esta es la publicidad que recibimos mediante el envio de correos electrénicos o mensajes
cortos del tipo SMS o fax. Se trata de un tipo de publicidad regulada de modo especifico por
la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico, mas conocida como LSSI y por la Ley 32/2003 de noviembre, General de

Telecomunicaciones.

Habitualmente este tipo de mensajes encajan con lo que comunmente se denomina SPAM,
aunque es un concepto mas utilizado en relacidn a los correos comerciales no solicitados.
Tanto una direccién de mail como un numero de teléfono se consideran datos de caracter

personal porque pertenecen a una identificable.

Se deben cumplir estas reglas (ademas de cumplir con el resto de obligaciones derivadas de

la LOPD y su legislacion de desarrollo):

Consentimiento

Si no hay relacion previa con quien envia la informacion comercial: éste debe

obtener el consentimiento expreso de la persona destinataria antes de enviar la informacion.
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Si ya existe una relacion previa (contractual) entre la empresa y la persona
destinataria: en la que se hayan obtenido licitamente los datos de contacto y la publicidad
se refiera a productos o servicios de la propia empresa y a productos similares a los
contratados no es necesario ese consentimiento expreso. (Nuestra peluqueria nos puede
enviar informacidn sobre nuevos descuentos a clientes pero no podria hacer una campafia

de publicidad para promocionar vinos)

Ademas debe facilitarnos desde el primer mensaje el derecho a oponernos a recibir este tipo

de mensajes a través de un procedimiento sencillo y gratuito.

No es admisible el uso de campanas del tipo “envia a un amigo o amiga” a cambio de una
contraprestacion para evadir las reglas del consentimiento. Cuando un amigo o amiga nos
recomienda un producto o servicio debe hacerlo en el marco de una relacion privada. Si una
entidad utiliza a sus clientes para que realicen en su nombre una campafa comercial, por
ejemplo ofreciendo ventajas a los que realicen un numero minimo de envios estaria

incumpliendo la normativa.

Identificacion del mensaje

Estas comunicaciones deben ser claramente identificables como mensajes publicitarios.

Deberian recoger en el “asunto” del mensaje la palabra [PUBLICIDAD].

Posibilidad de darse de baja

La empresa remitente de la publicidad debe disponer de procedimientos sencillos y gratuitos
para que los destinatarios de servicios puedan revocar el consentimiento que hubieran
prestado y facilitar informacion accesible por medios electrénicos sobre dichos

procedimientos.
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9 CODIGOS TIPO

Art. 32 LOPD
Los codigos tipo pueden ser impulsados mediante acuerdos o convenios sectoriales o de
empresa y recogen las buenas practicas que se proponen asumir empresas o profesionales

de un determinado sector en materia de LOPD, contemplando en ellos aspectos tales como:

» Condiciones de organizacion

» Régimen de funcionamiento

» Procedimientos aplicables

» Normas de seguridad del entorno, programas o equipos

» Obligaciones de las personas implicadas en el tratamiento.

» Garantias para el ejercicio de los derechos de las personas titulares de los datos

personales...

Los cddigos tipo tendran el caracter de cédigos deontoldgicos o de buena practica

profesional y deben depositarse e inscribirse en el Registro General de Proteccién de Datos.

El Registro General de Proteccidn de Datos podra denegar la inscripcién cuando considere
que no se ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo, en
este caso, la direccion de la Agencia Espafiola de Proteccion de Datos requerir a los

solicitantes para que efectlen las correcciones oportunas.
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10 TRANSFERENCIA INTERNACIONAL DE DATOS

Articulos 33 y 34 LOPD

Una transferencia internacional de datos, es un tratamiento de datos que supone una
transmisiéon de los mismos fuera del territorio del Espacio Econdmico Europeo (EEE), bien
constituya una cesién o comunicacién de datos, bien tenga por objeto la realizacion de un
tratamiento de datos por cuenta del responsable del fichero establecido en territorio

espanol.

El exportador de datos es la persona fisica o juridica, publica o privada, u érgano
administrativo situado en territorio espafiol que realiza una transferencia de datos de

caracter personal a un pais tercero.

El importador de datos es la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos, en caso de transferencia internacional de los mismos a
un tercer pais, ya sea responsable del tratamiento, encargado del tratamiento o tercero.
Las comunicaciones de datos en el EEE constituyen cesiones de datos a efectos de la

aplicacion de la LOPD.

Una transferencia internacional de datos no excluye en ningun caso la aplicacion de las
disposiciones de la LOPD y del RLOPD. Para que la transferencia internacional de datos

pueda considerarse conforme a lo dispuesto en las citadas normas, sera necesario:

» Autorizacion de la Direccidén de la Agencia Espafiola de Proteccidn de Datos
» Que los datos se transfieran a un pais que ofrezca un nivel adecuado de proteccién.

» Que se trate de supuestos legalmente excepcionados de la autorizacion del Director.

En todos los casos, las transferencias internacionales de datos deberan ser notificadas al
Registro General de Proteccién de Datos a fin de proceder a su inscripcion. Para ello debera

acceder al sistema NOTA de notificacion de ficheros.
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11 INFRACCIONES Y SANCIONES

11.1 INFRACCIONES LEVES: 900 A 40.000 EUROS

» No remitir a la Agencia Espafola de Proteccién de Datos las notificaciones previstas.

» No solicitar la inscripcidn del fichero de datos de caracter personal en el Registro
General de Proteccion de Datos.

» El incumplimiento del deber de informacion al afectado acerca del tratamiento de sus
datos cuando los datos sean recabados del propio interesado.

» La transmisién de los datos a un encargado del tratamiento sin dar cumplimiento a

los deberes formales establecidos en el articulo 12 de la LOPD.

11.2 INFRACCIONES GRAVES: 40.001 A 300.000 EUROS

» Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en la LOPD.

» Tratar datos de caracter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos (articulo 4 LOPD), salvo cuando sea constitutivo
de infraccién muy grave.

» La vulneracion del deber de guardar secreto acerca del tratamiento de los datos de
caracter personal (Art. 10 LOPD).

» El impedimento o la obstaculizacion del ejercicio de los derechos de acceso,
rectificacién, cancelacion y oposicién.

» El incumplimiento del deber de informacién al afectado acerca del tratamiento de sus
datos de caracter personal cuando los datos no hayan sido recabados del propio
interesado.

» Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen.

» No atender los requerimientos o apercibimientos de la Agencia Espafiola de
Proteccion de Datos o no proporcionar a aquélla cuantos documentos e informaciones

sean solicitados por la misma.
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11.3

11.4

»
»

La obstruccién al ejercicio de la funcién inspectora.

La comunicacion o cesion de los datos de caracter personal sin contar con
legitimacion para ello en los términos previstos en esta Ley y sus disposiciones
reglamentarias de desarrollo, salvo que la misma sea constitutiva de infraccion muy

grave.

INFRACCIONES MUY GRAVES: 300.001 A 600.000 EUROS

»
»

»

»

La recogida de datos en forma engafiosa o fraudulenta.

Tratar o ceder los datos de caracter personal (Art.7.2,7.3,7.5 de la LOPD) salvo en
los supuestos en que la misma lo autoriza o violentar la prohibiciéon contenida en el
apartado 4 del articulo 7.

No cesar en el tratamiento ilicito de datos de caracter personal cuando existiese un
previo requerimiento del Director de la Agencia Espafola de Proteccién de Datos para
ello.

La transferencia internacional de datos de caracter personal con destino a paises que
no proporcionen un nivel de proteccién equiparable sin autorizacion del Director de la
Agencia Espafiola de Proteccion de Datos salvo en los supuestos en los que conforme

a esta Ley y sus disposiciones de desarrollo dicha autorizacién no resulta necesaria.

CRITERIOS PARA GRADUAR LAS SANCIONES

»
»
»

»
»
»
»
»

El caracter continuado de la infraccion.

El volumen de los tratamientos efectuados.

La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos
de caracter personal.

El volumen de negocio o actividad del infractor.

Los beneficios obtenidos como consecuencia de la comisién de la infraccion.

El grado de intencionalidad.

La reincidencia por comisién de infracciones de la misma naturaleza.

La naturaleza de los perjuicios causados a las personas interesadas o a terceras

personas.
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» La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de Ios datos de caracter personal, siendo la infraccion
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

» Cualquier otra circunstancia que sea relevante para determinar el grado de

antijuridicidad y de culpabilidad presentes en la concreta actuacién infractora.

El érgano sancionador establecera la cuantia de la sancién aplicando la escala relativa a la
clase de infracciones que preceda inmediatamente en gravedad a aquella en que se integra

la considerada en el caso de que se trate, en los siguientes supuestos:

» Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios
de los criterios enunciados de graduacion de sanciones.

» Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

» Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comisién de la infraccion.

» Cuando el infractor haya reconocido espontaneamente su culpabilidad.

» Cuando se haya producido un proceso de fusidn por absorcion y la infraccién fuese

anterior a dicho proceso, no siendo imputable a la entidad absorbente.

Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento sancionador
y, en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que el érgano
sancionador determine, acredite la adopcidon de las medidas correctoras que en cada caso

resultasen pertinentes, siempre que concurran los siguientes presupuestos:

» Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
» Que el infractor no hubiese sido sancionado o apercibido con anterioridad. (Si el

apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
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determinado procedera la apertura del correspondiente procedimiento sancionador

por dicho incumplimiento).

11.5 POTESTAD DE INMOVILIZACION DE FICHEROS

En los supuestos constitutivos de infraccion grave o muy grave en que la persistencia en el
tratamiento de los datos de caracter personal o su comunicacién o transferencia
internacional posterior pudiera suponer un grave menoscabo de los derechos fundamentales
de los afectados y en particular de su derecho a la proteccion de datos de caracter personal,
el érgano sancionador podra, ademas de ejercer la potestad sancionadora, requerir a los
responsables de ficheros de datos de caracter personal, tanto de titularidad publica como
privada, la cesacion en la utilizacidn o cesion ilicita de los datos. Si el requerimiento fuera
desatendido, el érgano sancionador podra, mediante resolucion motivada, inmovilizar tales

ficheros a los solos efectos de restaurar los derechos de las personas afectadas.
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